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Introduccion

Recientemente empresas e individuos han experimentado un aumento sustancial en
la cantidad de ataques cibernéticos, intentos de fraude y robo de identidad. Ante
este escenario, los Centros de Informatica y Telecomunicaciones (CIT) del Sistema
Universitario se encuentran en un proceso constante de revisidn de sus politicas de
acceso a los sistemas mas criticos. Como parte de nuestros esfuerzos por fortalecer
la proteccion del acceso a los datos y aplicaciones, hemos implementado el Multi-
Factor Authentication (MFA) para Banner Administrativo, Autoservicios (Inter Web)
y Blackboard.

¢Qué es Multi-Factor Authentication?

Multi-Factor Authentication o MFA, por sus siglas en inglés, es una técnica de
seguridad que requiere al usuario, al menos, dos métodos de autenticacién para
verificar su identidad al momento de iniciar sesién en un sistema o al realizar
transacciones. Su objetivo es crear una defensa en capas que dificulta el acceso de
personas no autorizadas a los sistemas. Bajo este tipo de seguridad, una vez
comprometido uno de los métodos de autenticacidn, el atacante debe enfrentar al
menos una barrera adicional antes de lograr acceso no autorizado a un sistema.
Para lograrlo el MFA combina dos o mas credenciales independientes donde la
primera parte es la contrasefa que actualmente utilizamos, y la segunda parte se
compone de un token de seguridad que se envia a su correo electrdnico institucional.
Ademas, el usuario tiene la opcidn de afiadir como métodos adicionales: Okta Verify,
Google Authenticator o una pregunta de seguridad.

Para implementar este nivel de seguridad se contratd la plataforma Okta. Este
documento le ofrece las instrucciones basicas que le guiaran en el proceso definicién
de los factores de autenticacion, asi como en la manera en que se autenticara con
cada uno de ellos. Incluye, ademas, la lista de contactos disponibles para ofrecerles
apoyo técnico en cada una de las Unidades Académicas del Sistema Universitario.
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Activacion de cuenta — usuarios nuevos

Todo usuario nuevo debe definir la contrasefia con la cual accedera a los sistemas
primarios, entiéndase, Banner Administrativo, Autoservicios de Banner (Inter Web)
y Blackboard. El proceso de activacion de la cuenta puede llevarse a cabo en
cualquiera de las tres plataformas. A continuacidon, se enumeran los pasos que le
guiaran en el proceso de definirla.

Activacion de cuentas en Autoservicios de Banner y Banner
Administrativo

1. Acceda a Autoservicios de Banner o a Banner Administrativo.

2. Seleccione la opcién Forgot Password.

Sign In
Identification Number

Password
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E | Unlock Account

Unlock your locked out account

7 change Password
Change your password using current passviord
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https://ssb.ec.inter.edu/ssomanager/c/SSB
https://uis.inter.edu/PROD

. En la pantalla titulada Forgot your

Password?, debe ingresar su _
numero de identificacion. Luego,
escriba los caracteres que se Forgot your password?

muestran en pantalla y presione el e

botdn titulado Continue.
Plipos

. El sistema le presentara la direccidn electrénica asignada por la Universidad,
a la cual, sera enviado un cdédigo de verificacidon. Presione el boton titulado
Continue.

. En el espacio provisto, escriba el cédigo recibido en su correo electrénico y
presione el botdn titulado Continue.

a. El cédigo es enviado desde la direccidon adselfservice@auth.inter.edu.

. Escriba su nueva contrasefa

en ambos espacios. La iNTER
contrasefa debe cumplir con & comemens S | s
los requisitos que se
muestran bajo los espacios
provistos para escribir la
contrasefa. Mientras define la

Reset Password

“Mew Password  wssssssseses

" Confirm New Password ~ sessessesscs

Minimum length should be at least 8

CO ntra Se ﬁ a e | Siste ma CO | oca Number of special characters to include 1

una marca de cotejo al lado s

de cada requisito con el que B S AU
ha cum plido . AI Concl u i r debe Must contain at least 1 lower case character(s)

presionar el botodn titulado
Reset Password.

. El sistema le confirmara que el proceso fue completado exitosamente,
mostrando un mensaje en pantalla y enviando un mensaje de correo
electrénico.
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Activacion de cuentas desde Blackboard

1. Acceda a la plataforma de Blackboard.

'Bienvenidos
Blackboard Learn

INITER ONLINE

Blackboard Learn

Accede |Login
INTER ONLINE w

2. Seleccione la opcion Forgot Password localizada bajo el botdn titulado

Sign in.

Sign In

Identification Number

Password

Keep me signad in

|E| i Unlock Account

Unlack your locked out sccount

~  Change Password
Change your password using current password

Pagina 4


https://pwdreset.inter.edu:9251/showLogin.cc

. En la pantalla titulada Forgot your

Password?, debe ingresar su _
numero de identificacion. Luego,
escriba los caracteres que se Forgot your password?

muestran en pantalla y presione el e

botdn titulado Continue.
Plipos

. El sistema le presentara la direccidon electrdnica asignada por la Universidad,
a la cual, sera enviado un cdédigo de verificacidon. Presione el boton titulado
Continue.

. En el espacio provisto, escriba el cédigo recibido en su correo electrénico y
presione el botdn titulado Continue.

a. El cédigo es enviado desde la direccidon adselfservice@auth.inter.edu.

. Escriba su nueva contrasefia

en ambos espacios. La iNTER
contrasefa debe cumplir con & comemens S | s
los requisitos que se
muestran bajo los espacios
provistos para escribir la
contrasefa. Mientras define la

Reset Password

“Mew Password  wssssssseses

" Confirm New Password ~ sessessesscs

Minimum length should be at least 8

CO ntra Se ﬁ a e | Siste ma CO | oca Number of special characters to include 1

una marca de cotejo al lado s

de cada requisito con el que B S AU
ha cum plido . AI Concl u i r debe Must contain at least 1 lower case character(s)

presionar el boton titulado
Reset Password.

. El sistema le confirmara que el proceso fue completado exitosamente,
mostrando un mensaje en pantalla y enviando un mensaje de correo
electrénico.
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Anadir opciones de Multi-Factor Authentication (MFA)
adicionales

Una vez usted se autentique por primera vez en alguno de los servicios, Okta
activara como factores de autenticacion la contrasefia definida por usted y el
correo electrénico institucional. Ademas, usted puede activar alguno de los
siguientes métodos opcionales:

1. Okta Verify - es una aplicacién que se descarga en el celular y que provee el
codigo de validacidon requerido por Okta. Puede descargarla en el Apple Apps
Store o en el Android Play Store.

2. Google Authenticator - es una aplicaciéon que se descarga en el celular y que
provee el codigo de validacidn para ser utilizado en diversos sistemas que
requieren multiples factores de autenticacion. Puede descargarla en el Apple
Apps Store o en el Android Play Store.

3. Pregunta de Seguridad - es una opcion que le permite seleccionar una de las
preguntas definidas en Okta o definir una de su preferencia.

Le recomendamos configure tantos factores como le sea posible, de
acuerdo con los recursos tecnolégicos que tenga disponible.

Para afadir factores de autenticacion adicionales o realizar cambios en algin
factor opcional previamente definido:

1. Inicie sesion en el portal Inter Okta.

2. El sistema le requerira validar con uno de los factores ya definidos.

3. Una vez validado con éxito, INTER (& v ) s .~
tendra acceso a la pagina o
de Okta para la Universidad i@ @ e
Interamericana de Puerto P e ©
Rico. e

Support
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https://inter.okta.com/

4. Haga clic sobre el nombre de usuario localizado
en la esquina superior derecha de la pantalla y Ormvorsatad brteramerie.
seleccione la opcidon Settings.

JUAN DEL PUEBLO GONZALEZ

jpueblo@inter.edu

5. Dirijase a la seccion titulada Security Methods. En esta seccién podra:

a. Configurar factores adicionales presionando el botdn titulado Set up
localizado al lado derecho de cada método no configurado.

b. Eliminar factores que necesita actualizar o que no desee seguir

utilizando, presionando el botdn titulado Remove localizado en el lado
derecho de cada método previamente configurado.

Como configurar Okta Verify

1. Utilizando un dispositivo movil, descargue la aplicacion Okta Verify desde
Android Play Store o Apple App Store.

2. Cuando utiliza Okta Verify por primera vez, se muestra una pantalla
describiendo como funciona el Apps. Presione el botdn titulado Next.

3. En la pantalla principal de Okta Verify, debe seleccionar la opcién agregar
cuenta, la cual, puede estar representada por el signo de +.

4. Elija el tipo de cuenta que desea T:38 wT-
agregar a Okta Verify. Para efectos de Close Add Account
la Universidad Interamericana de
Puerto Rico, debe seleccionarse la Choose Account Type

opcién Organization.

Choose the type of account you would like to add

Organization 5
Work, school, company

Other 5

Facebook, Google, etc
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5. Okta Verify le requerira leer el QR Code que Ry

Okta le presentara en la pantalla de la

computadora.

6. En el momento en que
inicie sesion en la
computadora, Okta le
mostrara la lista de los
factores de autenticacion
disponibles para ser
activados. Presione el
botdn titulado Set up
que aparece al lado de la
opcién Okta Verify.

Do You Have Your QR Code?

jof4o}
.
gl

e

Before you continue, make sure your QR code is
shown on another device, such as a laptop

e do | get my QR code?

Yes, Ready to Scan

Mo, Sign In Instead

v Security Methods

Secur methods helr ur € nt secur vher ninag Ir Okta and othe

oka verty
Google Authenticator Setup
Security Question Setup

. Aparecerda en pantalla de la computadora un QR Code que debera leer con

su dispositivo mévil utilizando la aplicacion Okta Verify.

a. En el dispositivo mévil vaya a Okta Verify y seleccione Yes, Ready to
Scan y proceda a leer el cédigo que tienen en la pantalla de la

computadora.

. Okta Verify le dara opcién de habilitar el Face ID en el caso de Apple o de

habilitar la validacidon biométrica en el caso de Android.

. En el dispositivo aparecera un mensaje confirmando la validacion de la

cuenta. Debe presionar el botdn titulado Done.
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Notas:

e Para informacién adicional sobre Okta Verify puede acceder al siguiente

enlace: Okta Verify.

e Si un usuario obtiene un nuevo teléfono, debe configurar su cuenta Okta

Verify nuevamente en el nuevo dispositivo.

Como configurar Google Authenticator

1. Utilizando un dispositivo movil, descargue la aplicacion Google Authenticator

desde Android Play Store o Apple App Store.

2. En la computadora presione el botdn titulado Set up localizado al lado de la

opcién Google Authenticator.

v Security Methods

Security methods help your account security when signing In to Okta and other

Okta Verify Setup
Google Authenticator Setup
Security Question Setup
3. Aparecera en_p.antallg un QR Code que d_ebe_r,a leer inran
con su dispositivo movil utilizando la aplicacion
Google Authenticator. ©
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https://help.okta.com/eu/en-us/Content/Topics/end-user/ov-overview.htm?cshid=csh-user-ov-overview

TER 4. En la pantalla principal de Google Authenticator
aparecera un codigo que debe ingresar en el
< espacio provisto en la computadora.
C )
[ ]

Como configurar una pregunta de seguridad

1. Después de iniciar sesion en el portal Inter Okta, presione el boton titulado
Set up localizado al lado de la opcién Security Question.

v Security Methods

Security methods help your account security when signing In to Okta and other

f on
Okta Verify Setup
Google Authenticator Setup
Security Question Setup

2. Determine si desea seleccionar una de las preguntas definidas o si
establecera una pregunta propia.

a. En caso de determinar utilizar una de las preguntas previamente
definidas, solamente debe seleccionarla y escribir la respuesta en el
espacio provisto. Presione el boton titulado Verify.
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b. En caso de determinar definir una pregunta propia, escriba la pregunta
y la respuesta en los espacios provistos. Presione el botén titulado
Verify.

INTER INTER

hoose a security question

3. Se desplegara en pantalla, por un corto periodo de tiempo, un mensaje que
indica que la pregunta de seguridad fue registrada correctamente.

Proceso de autenticacion a Banner Administrativo

1. Acceda a Banner Administrativo.

2. Seleccione la instancia que necesita acceder: PROD o INAC.

3. El sistema le presentara la pantalla de autenticacion en la que debera
escribir su numero de identificacidon y su contrasefa.

4. Al presionar el boton titulado Sign in, su solicitud de acceso sera redirigida a
la plataforma Okta, quien maneja los factores de autenticacién que usted
configurd previamente. Okta presentara la lista de los factores configurados
para que usted se autentique utilizando el de su preferencia.

a. Okta Verify - se le requerird que escriba un coédigo de validacion que
podra obtener de la aplicacion instalada en su teléfono y presionar el
botdn titulado Verify.

b. Google Authenticator — se le requerira que escriba un cddigo de
validacidon que podra obtener de la aplicacidén instalada en su teléfono
y presionar el boton titulado Verify.
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c. Pregunta de Seguridad - le requiere ingresar la respuesta a la
pregunta que fue definida. Una vez ingrese la respuesta correcta, debe
presionar el botoén titulado Verify.

Solicitud de apoyo técnico
De necesitar apoyo puede comunicarse con el Centro de Informatica y
Telecomunicaciones de su Unidad Académica.

Recinto de Aguadilla

e Correo electronico: apoyo cit@aguadilla.inter.edu
e Teléfono: 787-891-0925 extensiones #2517, #2406

Recinto de Arecibo

e Correo electrénico: serviciostecnicos@arecibo.inter.edu
e Teléfono: 787-878-5475 extensiones 3403, 3404, 3405

Recinto de Barranquitas

e Correo electrénico: apoyo@br.inter.edu
e Teléfono: 787-857-3600 extensiones #2013, #2063, #2075, #2022,
#2076, #2064, #2024, #2080, #2237

Recinto de Bayamon

e Correo electrénico: cit@bayamon.inter.edu
e Teléfono: 787-279-1912 extensiones 2095, 2097, 2047, 2044

Escuela de Optometria

e Correo electrénico: cit@opto.inter.edu
e Teléfono: 787-765-1915 extensiones #1115, #1024

Facultad de Derecho

e Correo electronico: itservicedesk@juris.inter.edu
e Teléfono: 787-751-1912 extensiones #2519, #2045, #2511 #3021, #2066

Recinto de Fajardo

e Correo electrénico: apoyotecnico@fajardo.inter.edu
e Teléfono: 787-863-2390 extensiones #2197, #2230, #2193, #2235, #2198
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Recinto de Guayama

e Correo electronico: apoyo.tecnico@guayama.inter.edu
e Teléfono: 787-864-2222 extensiones #2392, #2394, #2208

Recinto Metropolitano

e Correo electronico: cit2@metro.inter.edu
e Teléfono: 787-250-1912 extensiones 2519, 2273

Recinto de Ponce

e Correo electronico: citayuda@ponce.inter.edu
e Teléfono: 787-284-1912 extensiones #2067, #2066

Recinto de San German

e Correo electrdnico: tecnicos@intersg.edu
e Teléfono: 787-264-1912 extensiones #7674, #7675, #7103
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